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POLITICA DE SEGURANGA CIBERNETICA E DA INFORMAGAO

Objetivo

Em atencdo a Resolugao n° 4.893, de 26 de fevereiro de 2021, do
Conselho Monetario Nacional e a Lei n. 13.709/2018, este documento
estabelece os principios, conceitos, valores e praticas a serem adotados na
Instituicdo visando assegurar a confidencialidade, a integridade e a
disponibilidade dos dados e dos sistemas de informacdo utilizados, além de
prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados a
seguranga da informagao, ao ambiente cibernético e proteger os direitos
fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Publico-Alvo

A Politica de Segurancga Cibernética e da Informagéao é dirigida a todos os
acionistas, administradores, correspondentes, colaboradores, prestadores de
servigo, parceiros e quaisquer outros que tenham ou venham a ter acesso aos
dados controlados pela instituicdo ou aos sistemas de informacgao da instituicao.

Definigoes

Além daquilo que esta armazenado nos computadores, a informacéo,
para fins da Politica de Seguranca Cibernética e da Informagdo abrange,
também, mas ndo somente, conteudos impressos e conteudos repassados
através de conversas nos ambientes interno e externo.

Os servigos, procedimentos e processos descritos na Politica de
Segurancga Cibernética e da Informacao podem ser terceirizados no todo ou em
parte por empresas de total confianca e credibilidade, que deverdo conhecer e
respeitar a Politica de Seguranga Cibernética e da Informacgao.

Ciclo de vida da informacgao

A informagdo deve receber protecdo adequada em observancia aos
principios e diretrizes da Politica de Seguranga Cibernética e da Informagao da
Financeira em todo o seu ciclo de vida, que compreende: Geragao, Manuseio,
Armazenamento, Transporte e Descarte.

Principios
As ac¢des da instituicdo regem-se pelos seguintes principios:
. Confidencialidade: limitagdo do acesso a informagdo, sendo

permitido 0 acesso somente as pessoas autorizadas e em circunstancias que se
apresentem efetivamente necessario o acesso, protegendo informagdes que
devem ser acessiveis apenas por um determinado grupo de usuarios contra
acessos néo autorizados.

. Disponibilidade: garantia de acesso das pessoas devidamente
autorizadas a informacdo sempre que o acesso for necessario, prevenindo
interrupgdes das operagdes da Instituicdo por meio de um controle fisico e
técnico das funcbes dos sistemas de dados, assim como a protecao dos
arquivos, seu correto armazenamento e a realizagdo de cépias de segurancga.

o Integridade: garantia da veracidade, fidelidade e integridade da
informagédo e dos métodos de seu processamento e eventual tratamento da
informacéo, pois esta ndo deve ser alterada enquanto esta sendo transferida ou
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armazenada, impedindo que a informacéo fique exposta ao manuseio por uma
pessoa nao autorizada e impedindo alteragdes ndo aprovadas e sem o controle
do proprietario (corporativo ou privado) da informagéo.

Classificacao dos dados

As informacbes e os dados sob responsabilidade da instituicado serao
classificados conforme analise de impacto, considerando a relevancia, a
confidencialidade e as prote¢gdes necessarias, nos seguintes niveis:

| - Dado n&o pessoal.

Il - Dado pessoal.

lIl - Dado pessoal sensivel.

A divulgacdo desses dados é proibida, salvo se solicitada por 6rgéao
fiscalizador competente (BACEN, Receita Federal, por exemplo) ou por decisdo
judicial.

Os dados sensiveis deverdo ser protegidos de forma mais rigida,
incluindo inciativas de rastreabilidade da informacdo e controle de acesso,
devendo ser compativel com as fungdes desempenhadas e com a sensibilidade
das informacdes.

Diretrizes

A Segurancga Cibernética na Financeira seguira as seguintes diretrizes:

a) As informacgdes da Instituicdo, dos clientes e do publico em geral
devem ser tratadas de forma ética, sigilosa e de acordo com as leis vigentes e
normas internas, evitando-se mau uso e exposicao indevida;

b) As informagbes e os dados devem ser utilizados de forma
transparente e apenas para as finalidades para as quais foram coletadas;

c) Os procedimentos e os controles deverado abranger a autenticagao,
a criptografia, a prevencéao e a deteccao de intrusdo, a prevengao de vazamento
de informacdes, a realizacao periddica de testes e varreduras para deteccao de
vulnerabilidades, a protecao contra softwares maliciosos, o estabelecimento de
mecanismos de rastreabilidade, os controles de acesso e de segmentagao da
rede de computadores e a manutencgao de copias de seguranga dos dados e das
informacoes;

d) A identificacdo daqueles que tém acesso as informacbes da
Instituicido deve ser unica, pessoal e intransferivel, qualificando-o como
responsavel pelas acdes realizadas;

e) Somente devera ser concedido acesso as informagdes e recursos
de informagao imprescindiveis para o pleno desempenho das atividades do
individuo autorizado;

f) A senha é utilizada como assinatura eletrénica, sendo pessoal e
intransferivel, e deve ser mantida secreta, sendo proibido seu compartilhamento;

g) Devem ser reportados a area responsavel, os riscos as
informacdes e eventuais fatos ou ocorréncias que possam colocar em risco tais
informagdes, que sera responsavel pelo registro e controle dos efeitos de
incidentes relevantes;

h) Os parametros a serem utilizados na avaliacdo da relevancia dos
incidentes seréo frequéncia e Impacto.

i) As responsabilidades quanto a Seguranca Cibernética devem ser
amplamente divulgadas a todos aqueles considerados publico-alvo da Politica
de Segurancga Cibernética e da Informacao, que devem entender e assegurar o
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cumprimento da Politica de Seguranga Cibernética e da Informacéo;

j) A Instituicdo disponibilizara no seu site informacdes de boas
praticas a clientes sobre precaugdes na utilizagdo de produtos e servigos
financeiros;

k) Os recursos que permitem o acesso a informagao sao autorizados
e disponibilizados exclusivamente para o usuario desempenhar suas funcdes na
Instituicdo. Somente se houver permissdo formal poderdo ser utilizados tais
recursos para outros fins.

) Os conteudos acessados e transmitidos através dos recursos de
tecnologia da Instituicdo devem ser legais, inclusive de acordo com o Cdédigo de
Etica e Conduta da instituicdo, e devem contribuir para as atividades
profissionais do usuario.

m) O uso dos recursos de tecnologia da Instituicdo pode ser
examinado, auditado ou verificado pela Instituicao.

n) Os recursos de tecnologia da Instituigdo, disponibilizados para os
usuarios, € de uso pessoal e intransferivel e ndo podem ser repassados para
outra pessoa interna ou externa a organizagao.

0) Cada usuario é responsavel pelo uso dos recursos que lhe foram
fisicamente entregues, e estdo sob sua custddia, garantindo a conservacgao,
guarda e legalidade dos programas (softwares) instalados.

p) O usuario é responsavel por cumprir com as normas estabelecidas
na Politica de Seguranga Cibernética e da Informagéao e atentar para os perigos
do uso de programas nao homologados, para a necessidade de se manter o
programa de antivirus instalado, atualizado e ativo no equipamento
computacional e verificar, com o programa de antivirus, os arquivos recebidos
por correio eletrénico ou por outro meio, como pen-drive, logo apds o0 seu
recebimento.

q) Os Diretores e Coordenadores sao responsaveis por garantir que
todos estejam cientes das responsabilidades atribuidas a eles pela Politica de
Segurangca Cibernética e da Informagdo, garantir que as normas aqui
estabelecidas sejam comunicadas e compreendidas por todas as pessoas
envolvidas, zelar pelo cumprimento das normas estabelecidas neste documento
€ comunicar a area responsavel, a necessidades de revisao e atualizagado do
conteudo estabelecido na Politica de Seguranca Cibernética e da Informacéo.

r) O Compliance da instituicdo alertara todos os usuarios que a
instalacdo ou utilizacido de software nao autorizados constitui em crime contra a
propriedade intelectual, de acordo com a Lei 9.609/1998, sujeitando os infratores
a pena de detencao e multa. A Financeira ndo se responsabiliza por qualquer
acgao individual que esteja em desacordo com a Lei mencionada acima.

Critérios de decisao quanto a contratacao de empresas e parceiros para
prestacao de servigos
Em linhas gerais, a instituicdo estabelece como critérios de decisao
quanto a contratacao de empresas e parceiros para prestacao de servigos,
no pais ou no exterior:
I. A potencial contribuicdo do servico para o posicionamento do
negocio, considerando a criticidade do servigo e a sensibilidade
das informacdes e dados a serem processados, armazenados e
gerenciados pelo contratado, levando em conta, inclusive, a
classificagao dos dados;
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Il. Arelagcdo do servigo com a estratégia do negocio;
lll. Capacidade da contratada de assegurar a instituicdo contratante o
cumprimento da legislagdo e da regulamentagdo em vigor, bem
como a capacidade da contratada de assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e
dos sistemas de informacéo utilizados.

Cenarios de incidentes considerados nos testes de continuidade de
negocios

Deverao ser elaborados, no ambito dos testes de continuidade de
negocios, cenarios de incidentes que impliquem em dano ou perigo de dano a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de
informacéo utilizados e que tenham ou possam ter a capacidade de causar
interrupgao nos processos de negocios da instituigao.

Deverdo ser consideradas para a elaboragcao desses cenarios as
auséncias de ativos humanos ou tecnolégicos causadas por:

e desastres e catastrofes, naturais ou nao;

e danos fisicos relevantes a instalagbes ou equipamentos criticos,
intencionais ou nao;

e problemas relacionados a software, banco de dados, servidor de aplicagao,
rede, incluindo vazamento de dados/informacgdes Indisponibilidade de
recursos computacionais, quebra da integridade dos dados, via alteragao
ou injecdo fraudulenta de dados/informag¢des em sistemas e/ou bases de
dados, fraudes eletrOonicas, incluindo a realizagdo de transacgdes
fraudulentas em sistemas de informacao da instituicao;

e problemas relacionados a segurancga cibernética e da informacéo;

o falhas no fornecimento de energia elétrica; auséncia de colaboradores por
greves; auséncia de colaboradores chave por licenga médica ou
maternidade / paternidade.

Gestao de Terceiros

Os contratos com prestadores de servico que tiverem acesso aos dados
controlados pela instituicdo ou aos sistemas de informacdo da instituigdo
deverao conter clausulas que assegurem a confidencialidade, a integridade e a
disponibilidade dos dados e dos sistemas de informacao utilizados pela
prestadores de servigo.

Esses contratos deveréo conter, também, clausulas que responsabilizem
os prestadores de servigo perante a instituicdo, devendo, ainda, os prestadores
de servigo assegurarem que seus profissionais:

a) Tenham conhecimento e cumpram a Politica de Segurancga

Cibernética e da Informacéo;

b) Cumpram as leis e normas que regulamentam a propriedade
intelectual;

c) Protejam e zelem pelo sigilo das informagdes da Financeira;

d) Que a utilizagdo das informacdes, sistemas e ambiente fisico e
tecnolégico da instituicdo sejam apenas para finalidades previamente
aprovadas;

e) Comuniquem imediatamente qualquer violagdo desta Politica e/ou
outras Normas.
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11. Gestao de Prestadores de Servigo

Quando da contratacdo de prestadores de servigo, inclusive servigos
relevantes de processamento e armazenamento de dados e de computacdo em
nuvem, a instituigdo adotara as seguintes praticas de governanga corporativa e
de gestao:

11.1. Abrangéncia
Devem ser consideradas para fins de aplicacdo do disposto nesta

politica aquelas empresas prestadoras de servigos a terceiros que tiverem

acesso:
I. aos dados da instituicdo, ou por ela controlados; ou
II.  aos sistemas por ela utilizados; ou
lll.  aos ambientes fisicos ou tecnoldgicos, que possam ser
utilizados para acessar os dados e sistemas de que tratam
os incisos | e Il
11.2. Clausulas contratuais

Os contratos com empresas prestadoras de servigos a terceiros
deverao conter clausulas de confidencialidade e responsabilidades entre
as partes, bem como clausulas que garantam que os profissionais das
empresas prestadoras de servicos a terceiros:

f) Protejam e zelem pelo sigilo das informagdes da Instituicao.

g) Tenham conhecimento e cumpram esta politica.

h) Cumpram as leis e normas que regulamentam a
propriedade intelectual e a protecdo de dados,
especialmente a Lei n® 13.709/18 (Lei Geral de Protegao de
Dados Pessoais) e a Resolugdo n° 4.893 do Conselho
Monetario Nacional.

i) Utilizem os dados da instituicdo, ou por ela controlados, os
sistemas por ela utilizados, bem como os ambientes fisico e
tecnoldgico da Instituicdo, apenas para as finalidades objeto
do contrato de prestacao de servigo.

j) Comuniquem imediatamente qualquer violagdo desta

Politica e/ou outras Normas.
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11.3. Procedimentos e controles voltados a prevengdao e ao
tratamento dos incidentes a serem adotados por empresas
prestadoras de servigos a terceiros

A instituicdo somente contratara prestadores de servicos que

demonstrarem a adogdo dos seguintes mecanismos de prevengao e

tratamento de incidentes:

1.

Adocao de software de protecdo contra softwares
maliciosos, mantendo-o sempre ativado e atualizado;
Adocdo de Firewall, mantendo-o sempre ativado e
atualizado;

Adocao de processo de manutencido de copias de
seguranca dos dados e das informacgdes, seja ele realizado
para servidor fisico ou em nuvem, a ser executado no
minimo semanalmente;

Adocdo de mecanismos de controles de acesso e de
autenticacao que permitam identificar e rastrear o usuario
que tiver acesso aos sistemas ou dados da instituicdo e
seus clientes no ambiente cibernético;

Adocdo de mecanismos de criptografia que permitam
criptografar os dados pessoais de clientes e os dados
pertencentes a instituigdo armazenados pelo prestador de
servigo ou enviado por meios de comunicagao;

Adocao de mecanismos de segmentacao da rede pela qual
o prestador de servico acessa aos sistemas ou dados da

instituicdo ou dos clientes da institui¢ao;

12. Contratagao de Servigos Relevantes de Processamento e Armazenamento
de Dados e de Computagao em Nuvem

Quando da contratagéo de servigos relevantes de processamento

e armazenamento de dados e de computagdo em nuvem, além das

praticas de governanga corporativa e de gestdo referidas acima, a

instituicdo adotara as seguintes praticas de governanga corporativa e de

gestéao:
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12.1. Abrangéncia
Além dos servicos relevantes de processamento e armazenamento

de dados, para fins desta politica os servigcos de computacdo em nuvem
abrangem a disponibilidade a instituicdo, sob demanda e de maneira
virtual, de ao menos um dos seguintes servigos:

I. processamento de dados, armazenamento de dados,
infraestrutura de redes e outros recursos computacionais
que permitam a instituicdo contratante implantar ou executar
softwares, que podem incluir sistemas operacionais e
aplicativos desenvolvidos pela instituicdo ou por ela
adquiridos;

II.  implantagcdo ou execugao de aplicativos desenvolvidos pela
instituicdo contratante, ou por ela adquiridos, utilizando
recursos computacionais do prestador de servi¢os; ou

lll.  execugédo, por meio da internet, dos aplicativos implantados
ou desenvolvidos pelo prestador de servico, com a
utilizacao de recursos computacionais do proprio prestador

de servicos.

12.2. Avaliacao da relevancia do servico a ser contratado
Previamente a contratacdo de servigos relevantes de

processamento e armazenamento de dados e de computagdo em nuvem
deve ser avaliada a relevancia do servico a ser contratado, considerando:
I. osriscos a que estara exposta;
Il.  considerando a criticidade do servico;
lll.  sensibilidade dos dados e das informagbes a serem
processados, armazenados e gerenciados pelo contratado;

IV. classificacdo da informacgao a ser tratada pelo prestador.

12.3. Critérios de decisao quanto a contratacao
A instituicdo estabelece como critérios de decisdao quanto a

contratacao de servicos relevantes de processamento e armazenamento
de dados e de computacdo em nuvem, no pais ou no exterior, a
capacidade do potencial prestador de servigo de assegurar:

I. o cumprimento da legislagao e da regulamentagao em vigor;
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VI.

VIL.

0 acesso da instituigdo aos dados e as informagdes a serem
processados ou armazenados pelo prestador de servico;

a confidencialidade, a integridade, a disponibilidade e a
recuperacao dos dados e das informacbes processadas ou
armazenadas;

.a sua aderéncia as certificagbes exigidas por lei para a

prestacédo do servigo a ser contratado;

0 acesso da instituicao aos relatérios elaborados por empresa
de auditoria especializada independente contratada pelo
prestador de servigo, relativos aos procedimentos e aos
controles utilizados na prestacao dos servigos contratados;

provimento de informagbes e de recursos de gestado
adequados ao monitoramento dos servicos a serem
prestados

a identificacdo e a segregagao dos dados dos clientes da
instituicdo por meio de controles fisicos ou logicos;

VIIl. a qualidade dos controles de acesso voltados a protecao dos

IX.

dados e das informagdes dos clientes da instituic&o.

0 acesso da instituicdo as informacdes a serem fornecidas
pelo prestador de servigo, visando verificar o cumprimento do
disposto nas clausulas referentes a:

a) indicagédo dos paises e da regido em cada pais onde
0s servigos poderao ser prestados e os dados poderao
ser armazenados, processados e gerenciados;

b) adog¢ao de medidas de seguranga para a transmissao
e armazenamento dos dados;

c) manutengdo, enquanto o contrato estiver vigente, da
segregacao dos dados e dos controles de acesso para
protecao das informagdes dos clientes;

d) aderéncia do prestador de servigo as certificagoes
exigidas por lei;

e) concessado de acesso aos relatorios elaborados por
empresa de auditoria especializada independente
contratada pelo prestador de servigo, relativos aos
procedimentos e aos controles utilizados na prestacéo
dos servigos aqui contratados, quando aplicavel,

f) concessao de acesso as informagdes e recursos de
gestdo adequados ao monitoramento dos servigos a
serem prestados;
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9)

confidencialidade, integridade e disponibilidade dos
dados da instituicdo, bem como pelo cumprimento da
legislagao e da regulamentag&o em vigor;

prestacao dos Servicos, armazenamento,
processamento e gerenciamento dos dados
unicamente nos paises e regides previamente
estabelecidos e comprometendo-se a ndo mudar a
localizac&o indicada sem a prévia autorizagao.

transferéncia dos dados recebidos para a prestagao do
servico ao novo prestador de servigos ou a instituicao
em caso de extincdo do contrato e a excluir os dados
recebidos para a prestagcdo do servico, apos a
transferéncia dos dados e a confirmagao da integridade
e da disponibilidade;

nao promog¢ao de subcontratacdo de servigcos sem
autorizagao previa.

concessao de acesso do Banco Central do Brasil aos
contratos e aos acordos firmados para a prestagao dos
servigos, a documentacao e as informacodes referentes
aos servigos prestados, aos dados armazenados e as
informacdes sobre seus processamentos, as copias de
seguranga dos dados e das informagdes, bem como
aos codigos de acesso aos dados e as informacgoes.

obrigacdo de manté-la permanentemente informada
sobre eventuais limitagdes que possam afetar a
prestagcao dos servigos ou o cumprimento da legislagao
e da regulamentagédo em vigor.

m) obrigacdo de, em caso de decretagcdo de regime de

resolucao da instituicdo pelo Banco Central do Brasil:

I. o prestador de servigo conceder pleno e irrestrito
acesso do responsavel pelo regime de
resolucdo aos contratos, aos acordos, a
documentacgao e as informagdes referentes aos
servigcos prestados, aos dados armazenados e
as informagdes sobre seus processamentos, as
copias de seguranga dos dados e das
informagdes, bem como aos cddigos de acesso
cbdigos de acesso aos dados e as informagoes,
que estejam em poder do prestador de servigo;

Il. o prestador de servico notificar previamente ao
responsavel pelo regime de resolugédo sobre a
intencdo de interromper a prestagdo de
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servicos, com pelo menos trinta dias de
antecedéncia da data prevista para a
interrupcgao, observado que:

1. o prestador de servigo obriga-se a aceitar
eventual pedido de prazo adicional de
trinta dias para a interrupgao do servico,
feito pelo responsavel pelo regime de
resolucao; e

2. a notificagdo prévia devera ocorrer
também na situacdo em que a
interrupcao for motivada por
inadimpléncia da instituicao.

12.4. Clausulas contratuais

Os contratos para prestacdo de servicos relevantes de
processamento, armazenamento de dados e computagdo em nuvem
devem prever:

|. a indicagdo dos paises e da regido em cada pais onde os
servicos poderdo ser prestados e os dados poderao ser
armazenados, processados e gerenciados;

Il. a adogdo de medidas de seguranga para a transmissdo e
armazenamento dos dados;

lll. a manutengdo, enquanto o contrato estiver vigente, da
segregacao dos dados e dos controles de acesso para
protecao das informacgdes dos clientes;

I\V. a obrigatoriedade, em caso de extingdo do contrato, de:

a) transferéncia dos dados ao novo prestador de
servigos ou a instituicado contratante; e
b) exclusdo dos dados pela empresa contratada
substituida, apos a transferéncia dos dados prevista
na alinea "a" e a confirmagédo da integridade e da
disponibilidade dos dados recebidos;

V. 0 acesso da instituicdo contratante a:
a) informacdes fornecidas pela empresa
contratada, visando a verificar o cumprimento dessas
obrigagdes;

b) informacodes relativas as certificacbes e aos
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relatérios de auditoria especializada; e
c) informagdes e recursos de gestdo adequados

ao monitoramento dos servicos a serem prestados;

VI. a obrigagcdo de a empresa contratada notificar a instituicao

VIL.

contratante sobre a subcontratacdo de servigcos relevantes
para a instituicio;

a permissao de acesso do Banco Central do Brasil aos
contratos e aos acordos firmados para a prestacdao de
servicos, a documentagcao e as informagdes referentes aos
servicos prestados, aos dados armazenados e as
informacdes sobre seus processamentos, as copias de
seguranga dos dados e das informagdes, bem como aos
cédigos de acesso aos dados e as informacgoes;

VIll. a adogcdo de medidas pela instituicdo contratante, em

decorréncia de determinagcdo do Banco Central do Brasil; e

IX. a obrigagdo de a empresa contratada manter a instituigao

contratante permanentemente informada sobre eventuais
limitacbes que possam afetar a prestagao dos servigos ou o
cumprimento da legislagao e da regulamentagdo em vigor.

Os contratos devem prever, ainda, clausulas especificas para o

caso de decretagao de regime de resolugao da instituicao contratante pelo

Banco Central do Brasil:

a obrigacdo de a empresa contratada conceder pleno e
irrestrito acesso do responsavel pelo regime de resolugao aos
contratos, aos acordos, a documentacédo e as informacgdes
referentes aos servigos prestados, aos dados armazenados e
as informagdes sobre seus processamentos, as cépias de
seguranga dos dados e das informagdes, bem como aos
cédigos de acesso, citados noinciso VIl do caput, que estejam
em poder da empresa contratada; e

a obrigagao de notificagao prévia do responsavel pelo regime
de resolugdo sobre a intengcdo de a empresa contratada
interromper a prestagao de servigos, com pelo menos trinta
dias de antecedéncia da data prevista para a interrupcéao,
observado que:

a) a empresa contratada obriga-se a aceitar eventual
pedido de prazo adicional de trinta dias para a
interrupcdo do servigo, feito pelo responsavel pelo
regime de resolucéo; e
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b) a notificagédo prévia devera ocorrer também na situacéo
em que a interrupg¢ao for motivada por inadimpléncia
da contratante.
12.5. Comunicag¢ao da contratagcao ao Banco Central do Brasil

A contratagdo de servicos relevantes de processamento,
armazenamento de dados e de computagdo em nuvem deve ser
comunicada ao Banco Central do Brasil, devendo a comunicagao conter
as seguintes informacoes:

| - a denominacao da empresa a ser contratada;

Il - os servicos relevantes a serem contratados; e

lIl - a indicagéo dos paises e das regides em cada pais onde
os servigos poderao ser prestados e os dados poderao ser
armazenados, processados e gerenciados,

A referida comunicacao deve ser realizada, no maximo, até 10
(dez) dias apds a contratagdo dos servigos e as alteragbes contratuais
que impliquem modificacdo dessas informagdes devem ser comunicadas
ao Banco Central do Brasil, no maximo, até 10 (dez) dias apés a alteragao
contratual.

Para a contratacdo de servicos relevantes de processamento,
armazenamento de dados e de computagdo em nuvem prestados no
exterior devem ser observados requisitos dispostos no art. 16 da
Resolugcao 4.893 do CMN.

12.6. Documentagao
Devem ser documentadas as praticas de governanga corporativa

e de gestdo adotadas, proporcionais a relevancia do servico a ser
contratado e aos riscos aos quais a instituicdo se expoe.

Da mesma forma, deve ser documentada a verificagdo da
capacidade do potencial prestador de servigo de assegurar:

I.  ocumprimento da legislagao e da regulamentagédo em vigor;

IIl. o acesso dainstituicdo aos dados e as informacdes a serem

processados ou armazenados pelo prestador de servico;
lll. a confidencialidade, a integridade, a disponibilidade e a

recuperacao dos dados e das informacgdes processados ou
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armazenados pelo prestador de servico;

a sua aderéncia a certificagdes exigidas pela instituicdo para
a prestacao do servico a ser contratado;

0 acesso da instituicdo contratante aos relatérios
elaborados por empresa de auditoria especializada
independente contratada pelo prestador de servicgo,
relativos aos procedimentos e aos controles utilizados na
prestacédo dos servigos a serem contratados;

o provimento de informagdes e de recursos de gestédo
adequados ao monitoramento dos servicos a serem
prestados;

a identificagcdo e a segregacédo dos dados dos clientes da
instituicdo por meio de controles fisicos ou logicos; e

a qualidade dos controles de acesso voltados a protecao

dos dados e das informacdes dos clientes da instituicao.

Cultura de seguranca cibernética

A instituicdo

promovera a disseminag¢ao dos principios e diretrizes da

Seguranga Cibernética por meio de programas de conscientizagdo e
capacitacdo, com o objetivo de fortalecer a cultura de seguranga e realizara
avaliagao periodica dos colaboradores.

Aprovacao da Diretoria

Esta politica

foi aprovada pela Diretoria da Instituicao em 31/03/2026,

conforme ata de diretoria Fluid n° 15690, passando a vigorar nesta data e
mantendo-se em vigor até que seja formalmente substituida por nova verséo

aprovada



